D OVAIIK

SDRUZENi OBORU VODOVODU A KANALIZACI ¢R

Vas zve na SEMIiNAar:
Klicova opatreni v oblasti kybernetické bezpecnosti,

ktery se uskutecni

5. 10. 2023 od 10:00 hod.

v zasedaci mistnosti ¢. 217, Novotného lavka 200/5, Praha 1

Na tomto semindfi se v navaznosti na predchozi seminat s ndzvem ,Kybernetickd bezpecnost ve vodarenstvi
v kontextu smérnice NIS2“, ktery se konal 23. 2. 2023, a probihajici implementaci smérnice NIS2 do nasi zdkonné
upravy kybernetické bezpecnosti, zametime na diskusi doporuc¢enych kli¢ovych opatieni kybernetické bezpecnosti,
na které by se mé¢la kazda vétsi i mensi vodarna zaméfit nebo by se alespoin méla s témito klicovymi opatienimi
seznamit a zah4jit ivodni kroky. Pfedstavime Vam také vhodné postupy a néstroje pii realizaci téchto opatieni.
Ugastnici, ktefi diskutovana témata jiz fe$i, budou mit moznost nahledu na fedeni z dal§iho pohledu a prostor pro
diskusi jejich otazek.

Seminai zah4jime pFedstavenim aktuilniho stavu implementace NIS2 v Ceské republice piimo zastupcem
NUKIB, tedy osobou v této oblasti nejpovolangjsi. Nasledovat bude prezentace moznosti feseni osobni odpovédnosti
statutarnich zastupcl organizaci za implementaci opatieni kybernetické bezpecnosti a za dasledky kybernetickych
incidentil v pfipadé nedostatecného feSeni bezpecnosti.

V dalsi ¢asti navaze jeden z piednich etickych hackeri v nasi republice a pFrimo v pirednaskové siti na Zivo
demonstruje kyberneticky utok na vodarensky systém v pripraveném laboratornim prostiedi, tedy ukaze, jak
miuZe byt vodarenska infrastruktura zranitelnda, pokud nejsou svédomité aplikovana rFadna bezpecnostni
opatieni. Pfipravené laboratorni prostfedi pak vyuzije ve druhé casti své prednasky pro osvétleni, jak lze
bezpecnostni technologie soutézit na kvalitu, a nikoli jen na cenu.

Po prestavce Vas seznamime s velmi diskutovanym tématem v souvislosti s implementaci NIS2, a to s otazkou
zajiSténi bezpefnosti dodavatelského Fetézce, resp. jak uroven bezpecnosti dodavateld poznat a jaka opatieni je
vhodné nasledné aplikovat. Seminat pak zakon¢ime praktickym piedstavenim bezpe¢nostnich technologii, které
je vhodné zvazit pti ptipravé a implementaci technickych opatfeni pro zajisténi potfebné Grovné bezpecnosti,
a zéroven pro zajisténi souladu s pozadavky pfipravované novelizace kybernetického zakona v navaznosti na NIS2.
Duchem seminare bude jeho ucastnikiim piedstavit doporuceni a moZnosti jejich FeSeni v ramci vodarenskych
spole¢nosti praktickou formou, nikoli straSeni o formalnich dopadech nové smérnice NIS2 a doporuceni
formalizovanych opatieni.

Prednaset budou:
Zastupci NUKIB, ktefi fesi aktulni stav implementace NIS2 v Ceské republice.

Daniel Hejda je spolumajitelem firmy Cyber Rangers s.r.o., ktera se zabyva kontrolou bezpe¢nosti v IT a OT
prosttedi. Daniel je red teamer, vyzkumnik, socialni inzenyr a bezpeénostni konzultant s vice jak 15 lety praxe
v oblasti IT technologii a 5 let v oblasti technologii OT. V ramci své ¢innosti se zabyva nejen audity, poradenstvim
a testovanim, ale také prednasenim na pfednich ¢eskych konferencich. Mezi hlavni ¢innosti v oblasti bezpecnosti
patii penetracni testovani, socialni inzenyrstvi, zpravodajska ¢innost a vyzkum kybernetickych utokll nejen statem
sponzorovanych skupin (APT). Daniel je drzitelem certifikaci CEHv10, eWPTvl, COMPTIA Pentest+, PECB
1ISO27001 Lead Auditor, C|OSINT, MCSE, MCSA, MCSD a je také drzitelem prestizniho ocenéni Microsoft MVP
pro Cloud and Datacenter Management a ptispévatelem komunity CIS Security Benchmarks.

Jindrich KaliSek je advokatem specializujicim se na kybernetickou bezpe¢nost a ochranu osobnich tidajt a soukromi
na internetu, pravo novych technologii (pfedev§im na problematiku softwaru, cloudovych sluzeb a e-commerce)
a dusevniho vlastnictvi. Pisobi jako zapsany mediator se specializaci na spory z vyvoje a implementace softwaru
a spory z prav duSevniho vlastnictvi a také jako povétenec pro ochranu osobnich tdaji. Jindfich poskytuje pravni
poradenstvi komerénim i1 neziskovym organizacim (hernim spole¢nostem, dodavatelim energii, poskytovatelim
sluzeb v e-commerce a dalSim) v oblasti ochrany informaci (osobnich udaji, obchodnich tajemstvi a duvérnych



informaci), kybernetické bezpecnosti, elektronické identifikace a sluzeb vytvarejicich divéru a s vymahanim prav
z duSevniho vlastnictvi. Je ¢lenem Sekce Ceské advokatni komory pro IT a GDPR, Spolku pro ochranu osobnich
udaji, CIMIB a Povétencem roku v soukromém sektoru za rok 2019.

Michal Benes je zastupcem spole¢nosti system boost a.S. V oblasti IT a kybernetické bezpecnosti se pohybuje jiz
vice jak 19 let. V ramci své poradenské praxe se zaméfoval na implementaci informaénich systémd, digitalizaci,
audity IT a kybernetické bezpecnosti a Business Continuity Management. Michal je soudnim znalcem v oborech
Kybernetika a Ekonomika.

Bobin Bay je zastupem spole¢nosti FORTINET. Robin Bay pracuje jako technik v oblasti bezpe¢nosti od roku 2000.
Resil audity siti, bezpecnostni incidenty u zakazniki v ramci incident response nebo skolil eticky hacking a
bezpecnostni produkty v nejvétsich firmach Evropy.

Program:

9:30 Registrace

10:00 Zahajeni a uvod do tématu 5
- Ing. Vilém Z4k, feditel a ¢len predstavenstva SOVAK CR

10:10 Kyberneticka bezpecnost ve vodnim hospodaistvi smérnice NIS2 v Ceské republice a praktické dopady
- Zastupci NUKIB

10:50 Moznosti ¢asteCného preneseni odpovédnosti (pojisténi) a opati‘eni v ramci internich organiza¢nich
norem
- Jindfich Kalisek, advokat

11:30 Jak soutézit bezpe¢nostni technologie na kvalitu a nikoli na cenu, bonus: Skute¢ny kyberneticky tutok

na ,,vodarensky systém* pohledem hackera/penetrac¢niho testera
- Daniel Hejda, Cyber Rangers s.r.o.

12:30 Priestavka

12:45 Opatieni a nastroje v oblasti bezpe¢nosti dodavatelského fetézce
- Michal Benes, system boost a.s.

13:20 Technologie pro Feseni technickych opatieni v navaznosti na bezpecnostni poZadavky v souvislosti
S implementaci NIS2
- Robin Bay, FORTINET

14:00 Diskuse a zavér

Zména programu vyhrazena

V pfipadé zajmu o ucast vypliite, prosim, nasledujici pfihlasku a zaSlete ji nejpozdé€ji do 27. 9. 2023 na néektery z nize
uvedenych kontaktl:

- e-mail: doudova@sovak.cz

- adresa: SOVAK CR, Novotného lavka 200/5, 110 00 Praha 1

Poplatek za ui¢ast na seminafi je pro ¥adné éleny SOVAK CR 1 210,- K& (v&etné 21 % DPH), pro p¥idruZené ¢leny
a ostatni Gcéastniky 1 815,- K¢ (véetné 21 % DPH), v piipadé platby na misté konani seminaie je uétovan piiplatek
za administrativu 605,- K¢ (véetné 21 % DPH) kazdému ucastnikovi seminaie. V cené vloZného je sbornik
Vv elektronické podobé a drobné obcerstveni.

Storno ucasti je mozné provést nejpozdéji 5 kalendainich dni pred konanim akce, v piipadé neucasti se vloZné
nevraci.


mailto:doudova@sovak.cz

Zavazna prihlaska
na semindi

Klicova opatreni v oblasti kybernetické bezpecnosti,
ktery se uskute¢ni

dne 5. 10. 2023
Jméno ucastnika(ti) + (telefon, e-mail):

Spole¢nost JE / NENI #4dnym ¢lenem SOVAK CR (nehodici se $krtnéte)

Datum: Razitko a podpis:

Potvrzeni o platbé

Potvrzujeme, ze dne ..........cooeeviiiiiiiiiiiiea

bylo uhrazeno celkem..................coooiiiiiin.. K¢ (véetné 21 % DPH)

ve prospéch uétu SOVAK CR, Novotného lavka 200/5, 110 00 Praha 1, ICO: 60456116, DIC: CZ60456116,
vedeného u MONETA Money Bank a.s. ¢.: 2127002504/0600, variabilni symbol 106

Datum: Razitko a podpis:



