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SDRUZENi OBORU VODOVODU A KANALIZACI ¢R

Vas zve na SEMinar:
Kyberneticka bezpecnost ve vodarenstvi
Vv kontextu smérnice NIS2,

ktery se uskutecni

23. 2. 2023 od 10:00 hod.

v zasedaci mistnosti ¢. 217, Novotného lavka 200/5, Praha 1

Na seminafi se v navaznosti na probihajici implementaci smérnice NIS2 do na$i zdkonné upravy kybernetické
bezpecnosti zaméfime na predstaveni aktualniho stavu procesu novelizace zakona o kybernetické bezpe¢nosti,
harmonogram zavadéni novely do praxe, rozsah zmén a jejich dopad na spole¢nosti v Ceské republice. Zhodnotime
aktualni situaci v oblasti kybernetické bezpecnosti v odvétvi vodarenstvi a fekneme si praktické dopady nové
legislativy na tento segment. V dalsich pfednaskach se zamétime na prakticka doporuceni v klicovych oblastech
kybernetické bezpecnosti, na které nova legislativa klade diraz, a to kybernetické bezpe¢nosti v ramci
dodavatelského tetézce, systému osvéty a vzdelavani napiic organizaci a zabezpeceni kontinuity ¢innosti organizace
po havériich a atocich.

Duchem seminafe je pfedstaveni novych povinnosti a doporuceni pro jejich adopci v ramei vodarenskych spole¢nosti
praktickou formou, nikoli straSeni o formalnich dopadech nové smérnice NIS2 a doporuceni formalizovanych
opatfeni.

Piednaset budou:

Martin Svéda vroce 2017 nastoupil na Narodni bezpe¢nostni tfad, do jeho tehdejiiho Nérodniho centra
kybernetické bezpecnosti; byl tak u vzniku Narodniho ufadu pro kybernetickou a informacni bezpecnost, kde ptisobi
jako pravnik zaméfujici se na regulaci kybernetické bezpec¢nosti. Od roku 2021 zde vede oddéleni regulace
soukromého sektoru. Zaméiuje se predevsim na problematiku vykladu zakona o kybernetické bezpecnosti a jeho
provadécich pravnich ptedpisi a podili se na navrzich jejich zmén — aktualné také koordinuje ptipravné prace na
novelizaci zakona o kybernetické bezpecnosti v souvislosti s ptijetim smérnice NIS2.

Daniel Hejda je spolumajitelem firmy Cyber Rangers s.r.0., ktera se zabyva kontrolou bezpe¢nosti v IT a OT
prostiedi. Daniel je red teamer, vyzkumnik, socialni inzenyr a bezpeénostni konzultant s vice jak 15 lety praxe
v oblasti IT technologii a 5 let v oblasti technologii OT. V ramci své ¢innosti se zabyva nejen audity, poradenstvim
a testovanim, ale také prednasenim na pfednich ¢eskych konferencich. Mezi hlavni ¢innosti v oblasti bezpecnosti
patii penetracni testovani, socialni inzenyrstvi, zpravodajska ¢innost a vyzkum kybernetickych Gtokd nejen statem
sponzorovanych skupin (APT). Daniel je drzitelem certifikaci CEHv10, eWPTvl, COMPTIA Pentest+, PECB
1SO27001 Lead Auditor, C|OSINT, MCSE, MCSA, MCSD a je také drzitelem prestizniho ocenéni Microsoft MVP
pro Cloud and Datacenter Management a ptispévatelem komunity CIS Security Benchmarks.

JindFich KaliSek je advokatem specializujicim se na kybernetickou bezpe¢nost a ochranu osobnich tidaji a soukromi
na internetu, pravo novych technologii (pfedev§im na problematiku software, cloudovych sluzeb a e-commerce)
a duSevniho vlastnictvi. Pusobi jako zapsany mediator se specializaci na spory z vyvoje a implementace software
a spory z prav duSevniho vlastnictvi a také jako povétenec pro ochranu osobnich tdaji. Jindfich poskytuje pravni
poradenstvi komer¢nim i neziskovym organizacim (hernim spole¢nostem, dodavatelim energii, poskytovatelim
sluzeb v e-commerce a dalSim) v oblasti ochrany informaci (osobnich udaji, obchodnich tajemstvi a duvérnych
informaci), kybernetické bezpecnosti, elektronické identifikace a sluzeb vytvarejicich divéru a s vymahanim prav
z dusevniho vlastnictvi. Je ¢lenem Sekce Ceské advokatni komory pro IT a GDPR, Spolku pro ochranu osobnich
tdaja, CIMIB a Povéiencem roku v soukromém sektoru za rok 2019.

Michal Benes je spolecnikem a feditelem spolecnosti system boost a.s. V oblasti IT a kybernetické bezpecnosti se
pohybuje jiz vice jak 19 let. V ramci své poradenské praxe se zaméfoval na implementaci informacnich systémd,



digitalizaci, audity IT a kybernetické bezpecnosti a Business Continuity Management. Michal je soudnim znalcem
v oborech Kybernetika a Ekonomika.

Program:
9:30 Registrace

10:00 Zahéjeni a avod do tématu 5
- Ing. Vilém Zak, teditel a ¢len pfedstavenstva SOVAK CR

10:10 Kyberneticka bezpeé¢nosti ve vodnim hospodaistvi smérnice NIS2 v Ceské republice a praktické dopady
- Tématem prednasky bude predstaveni problematiky v souvislosti s prijetim smérnice NIS2 v Ceské
republice z pohledu legislativy a legislativniho procesu. Zaroven také budou predstaveny praktické dopady
a vysledky kontaktu a jednani s firmami z oboru VaK v uplynulém obdobi.
- Martin Svéda, NUKIB

11:05 Implementace poZzadavku kybernetické bezpecnostni legislativy do organizace v praxi

- Prestoze smérnice NIS2 bude vyZadovat transpozici do pravniho fadu Ceské republiky (novelou zdkona
o kybernetické bezpecnosti a novymi vyhlaskami), jiz nyni jsou ziejmé nékteré povinnosti a pozadavky,
které budou muset jeji adresati naplnit. Mezi tyto oblasti patii zavedeni konkrétnich organizacnich
a technickych opatreni k zajisténi kybernetické bezpecnosti (v prislusném rezZimu), zajisténi priibézného
vzdélavani zaméstnancii a managementu v otazkach kybernetické bezpecnosti, pravidelné vyhodnocovani
bezpecnostni  situace a reporting Fidicim orgamim, reakce na bezpecnostni incidenty, Fizeni
dodavatelskych retezcii a personalni bezpecnosti. V prednadsce shrneme nejvyznamnéjsi oblasti, ve kterych
bude nutné provést v organizaci zmeény a navrhneme, jak k nim pristoupit, aby byla implementace efektivni,
smysluplna a prinosna.

- Jindfich Kalisek, advokat

11:45 Prestavka

12:00 Problémy v ramci dodavatelského fetézce a Skoleni (nejen) vrcholového managementu
- Béhem prednasky vam Vprvni casti povime o problémech, které miiZete identifikovat v ramci
dodavatelskéeho vetézce. Povime si, jak je mozné kontrolovat dodavatele a na co byste pri kontrole neméli
zapomenout. Ve druhé casti prednasky se zamerime na top 10 kybernetickych hrozeb, o kterych by mél
vrcholovy management organizace védet. V ramci predndasky se dozvite, jak casto Skoleni realizovat a zda
je vhodnéjsi pouziti e-learningu nebo prezencniho skoleni.
- Daniel Hejda, Cyber Rangers s.r.o.

12:40 Zajisténi kontinuity ¢innosti organizace je ikolem vSech zaméstnanci a spolupracovniki

-V ramci predndsky se zamérime na dilezZitost konceptu rizeni kontinuity cinnosti, jakozto pristupu
k zachovani fungovani spolecnosti a podnikani i v pripadé rozsahlych havarii nebo kybernetickych utokui.
Tento koncept v sobé zahrnuje jak rychlou reakci na krizovou uddlost, alespon zdikladni stabilizaci
spolecnosti a aktivaci predem nastavenych nahradnich procesii a procesii obnovy standardnich procesii
a infrastruktury po krizové uddlosti, tak racionalni pripravu a zavedeni preventivnich mechanismii
a technologii pro zmirnéni rozsahu a nasledkii budoucich negativnich udalosti.

- Michal Benes, system boost a.s.

13:15 Diskuse a zavér

V piipadé zajmu o ucast vyplite, prosim, nasledujici prihlasku a zaSlete ji nejpozdéji do 17. 2. 2023 na néktery z nize
uvedenych kontakti:

- e-mail: doudova@sovak.cz

- adresa: SOVAK CR, Novotného lavka 200/5, 110 00 Praha 1

Poplatek za ui¢ast na seminafi je pro fadné ¢leny SOVAK CR 1 210,- K& (v&etné 21 % DPH), pro piidruZené ¢leny
a ostatni ucastniky 1 815,- K¢ (véetné 21 % DPH), v pripadé platby na misté konani seminare je uctovan priplatek
za administrativu 605,- K¢ (v€etné 21 % DPH) kazdému ucastnikovi seminaie. V cené vloZného je sbornik
V elektronické podobé a drobné ob¢erstveni.

Storno ucasti je mozZné provést nejpozdéji 5 kalendainich dni pred konanim akce, v piipadé neucasti se vloZzné
nevraci.
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Zavazna prihlaska
na seminar
Kyberneticka bezpecnost ve vodarenstvi
v kontextu smérnice NIS2

dne 23. 2. 2023
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Kontakty (adresa, telefon, e-mail):

Spole¢nost JE / NENI #adnym ¢lenem SOVAK CR (nehodici se $krtnéte)

Datum: Razitko a podpis:

Potvrzeni o platbé

Potvrzujeme, zedne ............cooeviiiiiiiie

bylo uhrazeno celkem..................coooiiiiiin.n. K¢ (véetné 21 % DPH)

ve prospéch uétu SOVAK CR, Novotného lavka 200/5, 110 00 Praha 1, ICO: 60456116, DIC: CZ60456116,
vedeného u MONETA Money Bank a.s. ¢.: 2127002504/0600, variabilni symbol 102

Datum: Razitko a podpis:



